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1. Introducciodn

En un entorno de trabajo flexible y mejorado tecnolégicamente, la educacion y
la formacién cambian y enfrentan nuevos desafios en lo que respecta al
aprendizaje, los resultados del aprendizaje y el reconocimiento de estos
resultados. Varias posibilidades para reconocer los resultados del aprendizaje
han ganado popularidad en los ultimos afios, por ejemplo, las credenciales
digitales.

Este informe ofrece una vision general del estado actual de las credenciales
digitales. Sirve como un recurso fundamental para comprender y participar en el
campo dinamico de las credenciales digitales. Al cubrir diferentes perspectivas
de las credenciales digitales, tiene como objetivo proporcionar una vision
holistica del panorama actual de las credenciales digitales y reconocer la vasta
y rapidamente cambiante naturaleza de este campo. Sin embargo, es importante
sefialar que este informe no pretende ser exhaustivo y no se creé para
proporcionar una representacion completa.

El informe esta subdividido en cuatro partes principales. La seccion 2 aclara
diferentes términos y significados en el contexto de las credenciales digitales.
En la seccion 3, se explican el proceso de operacion de las credenciales
digitales, asi como los fundamentos tecnolégicos relevantes y los requisitos no
funcionales. La seccién 4 destaca importantes desarrollos en el campo de las
credenciales digitales en todo el mundo, incluidos los proveedores y las
infraestructuras relevantes utilizadas para el otorgamiento de credenciales
digitales.

Este informe es un entregable (D2.1) que forma parte del Proyecto Erasmus+
ECOCredGT (http://www.ecocredgt.org/?lang=en ) y sirve como base para una
comprension general de los aspectos relevantes en el &mbito de las
credenciales digitales. Esta disponible en inglés y espafiol.

2. Definiciones

Dado que ha habido confusiones con los términos y significados en el contexto
de las credenciales, es importante definir "credenciales" y conceptos
relacionados. A continuacion, se especifican algunas confusiones comunes,
comenzando con el término “"credencial® en si, que puede utilizarse para
describir un documento de certificacion, pero también se usa para describir
meétodos de transporte de credenciales como billeteras y plataformas. En su
informe de 2022, la "Asociacibn Americana de Registradores y Oficiales de
Admisiones Universitarias” (AACRAOQO) utiliza el término "micro-credencial” de
manera intercambiable con "programa de micro-credenciales" para referirse a
un cierto disefio o programa en el que los estudiantes deben adquirir
competencias. Ademas, también es comun utilizar los términos "insignia" y
"credencial digital” o "micro-credencial” de manera intercambiable. Se observa
una falta de definiciones especificas de los términos utilizados en la literatura



cientifica, asi como en los proveedores, lo que puede resultar en una falta de
comprensién coman.

Por lo tanto, esta seccion esta dedicada a las definiciones de términos relevantes
y a menudo utilizados de manera similar en el contexto de las credenciales
digitales. Aunque intentamos incluir definiciones y comprensiones comunmente
utilizadas en la investigacion y la practica profesional en esta seccion, el uso en
tendencia de las credenciales digitales resulta en diferentes comprensiones y
significados circulantes, lo que hace imposible aclarar todos en este informe. Por
lo tanto, no pretendemos ser completos y abarcativos en las definiciones
incluidas. Mas bien, el objetivo principal de este capitulo es sefialar las
diferencias, asi como las similitudes entre varios términos y formar una
terminologia aceptada dentro del proyecto. Por lo tanto, esta seccidén de
definiciones se inicia con una figura (Figura 1) que destaca las superposiciones
y peculiaridades entre términos en el contexto de las credenciales digitales. En
los siguientes capitulos, cada uno de estos términos mencionados se describen
en detalle.

Figura 1: Espectro de credenciales digitales
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o 2.1. Credenciales

Antes de involucrarnos especificamente con las credenciales digitales, donde se
centra el proyecto ECOCredGT (ECOCredGT, n.d.), la definicion de una
credencial en si debe ser aclarada. EI Oxford English Dictionary define las



credenciales como "las cualidades, formacion o experiencia que te hacen
adecuado para hacer algo" o como "documentos como cartas que prueban que
eres quien dices ser, y por lo tanto se puede confiar en ti" (Oxford University
Press, 2024). En la educacion superior, la definicidn de credenciales se centra
en documentos que certifican el logro de un cierto nivel de conocimiento y estan
documentados por una tercera parte autorizada (AACRAO, 2023). Las
credenciales representan diferentes resultados de aprendizaje adquiridos por un
individuo y verifican, validan, confirman o corroboran los logros de aprendizaje,
el conocimiento y la preparacion para realizar tareas (Keevy & Chakroun, 2015).

En general, las credenciales son electronicas o en papel, y a menudo se las
denomina transcripciones (UNESCO, 2018). Dado que existen muchos tipos
diferentes de credenciales, dependiendo del formato, propdsito, estado,
proveedor, extension de las actividades de aprendizaje y formacion, y el
contexto, el término "credencial” se utiliza a menudo como un término general.
En los siguientes capitulos se describen diferentes formas de credenciales y
términos relacionados, que son relevantes en el contexto de la educacion y la
formacion profesional.

o 2.2. Credenciales Digitales

Las credenciales digitales se refieren a representaciones electronicas de logros,
habilidades y competencias, y generalmente se almacenan y transmiten en
formatos digitales. Las credenciales digitales son equivalentes a documentos en
papel, tokens tangibles u otros objetos hapticos emitidos por una entidad de
confianza (Brands, 2002). Por lo tanto, el formato electronico es una
caracteristica importante de las credenciales digitales, que permite el
almacenamiento, la transmision y el uso en plataformas. El término "credencial
digital” es un término amplio que abarca diferentes tipos de credenciales, como
insignias digitales, certificados digitales y microcredenciales. Representan una
evolucién de las credenciales tradicionales en papel, como certificados,
resultados y premios. Las credenciales digitales se utilizan en varios dominios,
incluidos la educacion y la formacion (Quigley, 2023). Especialmente en este
contexto, la seguridad es un factor importante en lo que respecta a la fiabilidad
y autenticidad. Por lo tanto, el uso de la tecnologia blockchain, la criptografia o
las firmas digitales se esta estableciendo rapidamente en este contexto. Para
garantizar la autenticidad, la inviolabilidad, la compatibilidad y la
interoperabilidad entre diversos ecosistemas de credenciales, las credenciales
también deben ser verificadas. Con las tecnologias emergentes, los formatos y
especificaciones estandarizados, la verificacion de las credenciales digitales a
menudo se da por sentada o se presupone para las credenciales digitales. No
obstante, en la aparicion original del término, el enfoque estaba en el formato,
gue no es en papel, sino una representacion electrénica de varios logros.

2.2.1. Clasificaciéon de Credenciales Digitales

Como se mencion6 anteriormente, el espectro de las credenciales digitales es
extremadamente amplio. Por lo tanto, a menudo puede ser necesario
categorizarlas. En general, existen varias caracteristicas que permiten la



descripcion y categorizacion de las credenciales digitales en la educacion y la
formacion.

Formalidad: Las credenciales digitales pueden ser formales, no formales
o informales. Cada tipo sirve para diferentes propositos y se reconoce de
diversas maneras dentro de contextos educativos, profesionales y
personales. Las credenciales formales son calificaciones oficialmente
reconocidas que generalmente otorgan instituciones acreditadas después
de un curriculo estructurado. A menudo se requieren para la practica
profesional o para ingresar a la educacion superior. Las credenciales no
formales suelen otorgarse por aprendizajes que ocurren fuera del entorno
académico tradicional. Son mas flexibles y estan orientadas a habilidades
0 areas de conocimiento especificas. Las credenciales informales son
menos estructuradas y a menudo implican experiencias de aprendizaje
gue ocurren de manera natural en la vida cotidiana. Por lo general, son
autodirigidas y no siguen un curriculo formal.

Proveedor: Varias organizaciones Yy plataformas proporcionan
credenciales digitales, cada una con diferentes propdsitos y audiencias.
Los proveedores pueden ser publicos o privados y ofrecen software
propietario o de acceso abierto que se utiliza para emitir, gestionar o
verificar credenciales digitales. Algunos de los principales proveedores de
credenciales digitales son instituciones educativas, organizaciones
profesionales, plataformas de aprendizaje en linea (por ejemplo, Udacity,
edX, Coursera), organismos de certificacion (por ejemplo, Microsoft,
CompTIA) o redes profesionales (por ejemplo, LinkedIn, Credly).

Volumen de aprendizaje: Algunos términos especificos en el contexto
de las credenciales digitales se centran en el volumen de aprendizaje de
una credencial (por ejemplo, microcredenciales con un pequefo volumen
de aprendizaje). Para cada credencial, el volumen de aprendizaje se
puede describir en calidad y cantidad, que van desde muy pequefio hasta
muy grande. Para asegurar la comparabilidad, el volumen de aprendizaje
debe describirse dentro de un marco de calidad o calificacion (por
ejemplo, Marco Europeo de Cualificaciones para el Aprendizaje
Permanente - EQF; CEDEFOP, 2024) u otro sistema estandarizado,
como un sistema de puntos de crédito (por ejemplo, Sistema Europeo de
Transferencia y Acumulacion de Créditos - ECTS; European Comission,
n.d.-a).

Verificabilidad/autorizacion: Las credenciales digitales pueden ser
autorizadas y verificadas para garantizar la autenticidad, validez y
confiabilidad de las credenciales emitidas y recibidas. Estos procesos
involucran varias tecnologias, incluidas firmas digitales, blockchain y
plataformas de verificacion seguras que se pueden describir.

Propésito: Dentro de estas diferentes categorias, a menudo hay un
proposito especifico para recibir una credencial digital, que puede ser la



obtencion de una calificacion, una habilidad especifica o podria servir
como un factor motivador.

o 2.3. Certificados Digitales

Como se menciond anteriormente, un certificado digital es un tipo especifico de
credencial digital que certifica la competencia de un individuo en una habilidad
o campo especifico y tiene el propdsito de reconocer y validar logros en el
contexto de un aprendizaje estructurado, como la finalizacion de cursos
formales, programas de formacidbn o certificaciones profesionales. Los
certificados digitales se utilizan comunmente para validar habilidades y
competencias profesionales, y a menudo se requieren para ciertos roles
laborales o avances profesionales. Son comunes en instituciones académicas,
formacién corporativa y programas de certificacion (Sertifier, 2023). Un
certificado digital incluye algun tipo de prueba que confirma que una entidad es
lo que dice ser, como una firma electrénica de una o méas partes de confianza
gue garantiza la autenticidad y validez (Agencia de la Unién Europea para la
Ciberseguridad, n.d.).

El propdsito principal de los certificados digitales, en el contexto de reconocer
logros, es reconocer la finalizacion de un curso formal, programa de formacion
o certificacion profesional. Por el contrario, otras formas de credenciales
digitales, como las insignias digitales, son mas versatiles y pueden representar
una gama mas amplia de logros, ya que se utilizan para reconocer logros
también de experiencias de aprendizaje informales, talleres, conferencias,
voluntariado y otras demostraciones de habilidades.

Los certificados digitales y las credenciales digitales tienen mucho en comun.
No obstante, mientras que un certificado es un tipo especifico de credencial,
enfocado en reconocer la finalizacion de un programa o logro formal, una
credencial es un término mas abarcador que incluye varias formas de validacion
(por ejemplo, logros informales) y todos los términos descritos a continuacion.

o 2.4. Credenciales Alternativas

El término "alternativo” dentro del contexto de las credenciales digitales significa
una alternativa a las credenciales tradicionalmente utilizadas en la educacion
superior (titulos de licenciatura, maestria y doctorado) (AACRAO, 2022). En
consonancia con esto, Kato y sus colegas (2020) definen "credenciales
alternativas" como "credenciales que no son reconocidas como calificaciones
educativas formales independientes por las autoridades educativas nacionales
relevantes”. Ademas, no es necesario un nivel especifico de educacion para que
se otorguen las credenciales alternativas. Segun su comprension, los
certificados, las insignias digitales y las microcredenciales son tres formas de
credenciales alternativas que son conceptualmente distintas.

Asimismo, la AACRAO (2022) define las credenciales alternativas como
"credenciales no tradicionales (sin titulos)". Cuando son ofrecidas por
instituciones de educacién superior, pueden incluir diversas otras alternativas de



crédito, incluidos Cursos Masivos Abiertos en Linea (MOOCSs),
microcredenciales, insignias y programas de certificacion. Ademas, se afirma
gue se emiten tipicamente en formato digital. Si bien la AACRAO se centra en
las credenciales que son ofrecidas por instituciones de educacion superior, las
credenciales alternativas también han despertado interés fuera de las
instituciones académicas tradicionales, por ejemplo, en la formacién profesional
para apoyar la empleabilidad. Por lo tanto, las credenciales alternativas
destacan la naturaleza diversa de las actividades de aprendizaje con un enfoque
en la adquisicion de habilidades y competencias para apoyar el aprendizaje a lo
largo de la vida y el perfeccionamiento de habilidades.

o 2.5. Credenciales Verificables

Las Credenciales Verificables son credenciales digitales que pueden verificarse
criptograficamente para asegurar su autenticidad e integridad. El término
"verificable" dentro del contexto de las credenciales verificables denota la
caracteristica de las credenciales de ser confirmadas por un verificador y la
posibilidad de verificarlas y autenticarlas de manera independiente para
confirmar su legitimidad. Disefladas para ser seguras, a prueba de
manipulaciones y facilmente compartibles, las credenciales verificables permiten
a las personas presentar credenciales como identidad, calificaciones u otros
detalles personales a organizaciones que necesiten verificarlas (como
empleadores, instituciones educativas 0 agencias gubernamentales). A
diferencia de los documentos fisicos, las credenciales verificables optimizan el
proceso de verificacion y mejoran la seguridad al eliminar la necesidad de
manejo fisico, reducir el riesgo de falsificacion y garantizar que las credenciales
puedan ser confiadas y autenticadas digitalmente. Este proceso generalmente
involucra técnicas criptograficas (Shoemaker, 2022; World Wide Web
Consortium, 2022b). Esto a menudo se facilita mediante tecnologias como
blockchain o registros descentralizados, que proporcionan un registro
transparente e inmutable de la emision y validez de la credencial (World Wide
Web Consortium, 2022b). Las credenciales verificables pueden representar
informacion idéntica a una credencial fisica. Sin embargo, la integracion de
tecnologias puede mejorar la naturaleza a prueba de manipulaciones y la
confiabilidad en comparacion con sus equivalentes fisicos (World Wide Web
Consortium, 2024b). Sin embargo, el hecho de que las credenciales sean
verificadas no significa automaticamente que la exactitud de las afirmaciones
codificadas pueda ser evaluada y validada.

Las credenciales verificables también pueden ser credenciales digitales. La
distincién principal entre las credenciales digitales en su significado original y las
credenciales verificables radica en la capacidad de autenticacién instantanea.
Las credenciales verificables, a diferencia de sus predecesoras, son versiones
protegidas criptograficamente tanto de credenciales fisicas como en linea (Dock
Labs AG, 2023). En resumen, aunque las credenciales verificables también
pueden ser electrénicas (credenciales digitales), las credenciales verificables
ofrecen mayor seguridad, privacidad y facilidad de verificacion independiente

10



mediante métodos criptogréaficos. Cuando se cumplen estas caracteristicas, el
uso del término "credencial verificable" podria ser mas especifico y preciso.

o 2.6. Macro-Credenciales

Las Macrocredenciales son calificaciones formales que denotan la finalizacion
de programas educativos integrales, generalmente culminando en titulos
académicos como titulos, diplomas, certificados y licencias. Estas credenciales
cubren una amplia gama de conocimientos y habilidades adquiridas durante un
periodo prolongado, a menudo varios afios, y generalmente son otorgadas por
instituciones educativas acreditadas, reconocidas o reguladas, u otras
organizaciones. Las macrocredenciales significan la adquisicién de un cuerpo
de conocimientos completo, habilidades transferibles o competencia técnica, lo
gue a menudo requiere varios afios para completarse. Mientras que algunas
personas persiguen estas credenciales por crecimiento personal o educativo
general, otras las buscan para calificar para una profesion o carrera especifica
(UNESCO, 2022).

La Comision Europea (2020a) explica que las macrocredenciales se otorgan
después de la finalizacion exitosa de programas académicos extensos. Estas
credenciales abarcan multiples materias o areas de especializacion, asegurando
gue el titular haya alcanzado un nivel significativo de dominio y competencia.
Las macrocredenciales son esenciales para la educacioén superior y son con
frecuencia prerrequisitos para ingresar a campos profesionales o seguir estudios
avanzados adicionales.

En contraste con las microcredenciales, que se centran en habilidades
especificas o resultados de aprendizaje a corto plazo, las macrocredenciales
proporcionan una representacion holistica de los logros educativos de una
persona. Involucran una evaluacién rigurosa y validacion por parte de
instituciones acreditadas, ofreciendo asi una evidencia sustancial de las
calificaciones de una persona. En resumen, las macrocredenciales son
calificaciones vitales que representan un aprendizaje extenso y la adquisicion
de habilidades, validadas a través de premios formales como titulos y diplomas.
Juegan un papel crucial en el avance académico, asi como en el desarrollo
profesional.

o 2.7.Insignias Digitales (Badges)

Segun AACRAO (2022), las "insignias" o "insignias digitales" se refieren al
artefacto emitido y a la demostracion visual de una habilidad lograda. Son
"representaciones en linea que reconocen habilidades, logros, afiliacion a
membresias y participacion”. Las insignias se otorgan generalmente por
completar una tarea o curso especifico, pueden mostrarse en plataformas
digitales, como sitios web, perfiles en redes sociales o portafolios en linea
(1EdTech, 2024a), y también sirven para mostrar las habilidades y logros
alcanzados a empleadores, colegas y otras partes interesadas (Khalil & Ebner,
2015).
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Kato y sus colegas (2020) se refieren a una definicion de SURFnet (2016) y
afirman que las insignias digitales son "pictogramas o logotipos digitales que se
pueden compartir en la web para mostrar el logro de ciertas habilidades y
conocimientos". Estas habilidades pueden variar ampliamente en forma
cuantitativa y cualitativa y no necesitan estar relacionadas con un programa de
estudios académico ni con otros estandares (por ejemplo, estdndares de la
industria o profesionales). Por lo tanto, a menudo se utilizan para reconocer
experiencias de aprendizaje informal, pero también logros formales.

La UNESCO (2018) se refiere a una definicion de Lemoine y Richardson (2015)
y define las insignias digitales como graficos clicables que contienen el registro
de un logro, el trabajo y la evidencia de este trabajo que se requiere para dicho
logro, y la informacién sobre la entidad emisora. Ven las insignias como
ejemplos de microcredenciales.

En el pasado, las insignias digitales ya se habian utilizado para promover la
comunidad de juegos en linea a mediados de la década de 2000, por ejemplo,
mediante el Gamerscore de Xbox 360 de Microsoft. En el contexto de la
educacion, las insignias digitales despertaron poco interés antes de la década
de 2010 (Gibson et al., 2015). McDaniel y Fanfarelli (2016) publicaron un articulo
gue describe que puede haber bastantes objetivos comparables para recibir una
insignia en los videojuegos y en la educacion. En ambos contextos, las insignias
digitales pueden ser efectivas para fomentar la participacion y la obtencién de
mas insignias. También en la educacion superior y la formacion profesional, las
insignias digitales a menudo toman prestados aspectos de la gamificacion y
pueden otorgarse como recompensa por el esfuerzo, sin estar vinculadas a un
resultado especifico de las actividades de aprendizaje (Flintberg, 2022).

Si bien a veces el término "insignias digitales" se usa indistintamente con
microcredenciales (Brown et al., 2021), una diferencia importante es el enfoque
en la representacién visual de las competencias y los resultados de aprendizaje
adquiridos en las insignias digitales. Estan destinadas a ser exhibidas y
compartidas en linea y, por lo tanto, también pueden contener metadatos que
proporcionen mas informacion sobre la credencial real detras de la insignia
digital (Foshay & Hale, 2017; Gibson et al., 2015). No obstante, con su enfoque
en la presentacion visual, las insignias digitales también pueden utilizarse como
un factor de motivaciébn para promover la participacion en actividades de
aprendizaje mas pequefias y proporcionar una solucién tecnoldgica para
representar los resultados de aprendizaje independientemente de las
calificaciones (UNESCO, 2018). De manera similar, Mah (2016) sugiere que las
insignias digitales tienen cinco roles principales en el entorno educativo:
motivacion, reconocimiento del aprendizaje, sefializacion de logros, captura de
trayectorias de aprendizaje y, en el sector de la educacion superior, el potencial
para contribuir a la retencion de estudiantes.

Las insignias digitales pueden recopilarse a través de plataformas, como redes
sociales, pero también en plataformas mas formales de instituciones
establecidas, como 1EdTech con su programa Open Badge (UNESCO, 2018).
La especificacion Open Badges, con su formato para insignias digitales, existe
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desde 2012 y ha emitido mas de 40 millones de insignias en todo el mundo. Una
Open Badge consiste en la imagen y los datos sobre la credencial digital, que
son legibles por maquina (1EdTech, 2024a).

o 2.8. Micro-Credenciales

AACRAO (2022) describe una microcredencial como un reconocimiento basado
en competencias o habilidades que permite a un aprendiz demostrar experiencia
y aprendizaje en un area especifica. Por lo general, una microcredencial
representa un conjunto mas pequefio de logros o resultados de aprendizaje, que
no equivale a un titulo completo.

Las microcredenciales son indicadores a pequefia escala, pueden basarse en el
desempefio o en la finalizacién y pueden ser proporcionadas por una variedad
de entidades, incluidas empresas comerciales, proveedores privados, cuerpos
profesionales, instituciones de educacion y formacién tradicionales,
organizaciones comunitarias y diversas otras organizaciones (World Wide Web
Consortium, 2022b). Las microcredenciales que se proporcionan internamente
en una empresa también pueden ser menos formales y estar mas orientadas
hacia las habilidades adquiridas, competencias (es decir, basadas en el
desempefio) y el impacto empresarial (Foshay & Hale, 2017). Aunque muchas
microcredenciales reflejan los resultados de experiencias de aprendizaje
convencionales, otras validan logros obtenidos a través de diferentes medios,
como en el lugar de trabajo, el voluntariado o el aprendizaje por interés personal.
A menudo se consideran un método efectivo para mejorar las habilidades de los
trabajadores a lo largo de sus carreras (World Wide Web Consortium, 2022b).

El "Grupo de Consulta de Educacion Superior sobre Microcredenciales" de la
Comisién Europea ha definido una microcredencial de la siguiente manera: "Una
microcredencial es una prueba de los resultados de aprendizaje que un aprendiz
ha adquirido después de una experiencia de aprendizaje corta. Estos resultados
de aprendizaje han sido evaluados en funcion de estandares transparentes”
(European Comission, 2020a). Esta definicion establece claramente que una
microcredencial es una certificacibn documentada otorgada por una
organizacion de confianza, que indica que un aprendiz ha cumplido con
resultados de aprendizaje especificos a través de una evaluacion, de acuerdo
con estandares establecidos y principios de aseguramiento de la calidad.
Implicitamente, esta definicion sugiere que las microcredenciales deberian
idealmente referenciarse o integrarse dentro de marcos de calificacion
(European Comission, 2020a).

De manera similar, el Consejo de la Unién Europea (2022) define las
microcredenciales como un "registro de los resultados de aprendizaje que un
aprendiz ha adquirido tras un pequefio volumen de aprendizaje". Estas
experiencias de aprendizaje formales, no formales o informales que resultan en
resultados de aprendizaje son evaluadas por el proveedor u otros proveedores
de evaluacion reconocidos con criterios claramente definidos y transparentes
para asegurar la calidad, siguiendo ciertos estandares acordados en un sector
0 &rea de actividad especifica.
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En el contexto de las credenciales digitales, existe una gran cantidad de
literatura, iniciativas y proyectos relacionados con las microcredenciales. Sin
embargo, existe una comprension muy variada del espectro de las
microcredenciales, como lo ejemplifican Brown y sus colegas (2021) en su
marco de ecologia de credenciales. Kato y sus colegas (2020) mencionan este
amplio espectro para el tamafio de las microcredenciales y el entorno de
aprendizaje conectado en diferentes paises de la OCDE. En los Estados Unidos,
una microcredencial es una actividad de aprendizaje que es menos que un titulo
completo, pero mas que un solo curso. Ademas, la extension también depende
del proveedor de la definicién (Pickard, 2018). La Autoridad de Cualificaciones
de Nueva Zelanda (2019) define que las microcredenciales pueden variar de 5
a 40 créditos, y también los paises europeos varian en su comprension del rango
de una microcredencial. En Austria, una microcredencial varia de 3 a 15 ECTS
(Bundesministerium flr Bildung, Wissenschaft und Forschung, s.f.) y en Espafia
una microcredencial se define como menos de 15 ECTS (Agencia Nacional de
Evaluacion de la Calidad y Acreditacion, 2022). En Dinamarca, una
microcredencial es una pequefia unidad de aprendizaje con 1-2 ECTS
(Danmarks Akkrediteringsinstitution, 2021), mientras que Irlanda define las
credenciales con un maximo de 30 ECTS como microcredenciales (Quality and
Qualifications Ireland, 2021). Esto resalta la gran variedad de comprensiones
sobre las microcredenciales.

El Consejo de la Union Europea (2022) promueve elementos estandar europeos
para describir una microcredencial. Estos elementos incluyen: a) la identificacion
del aprendiz, b) el titulo de la microcredencial, c) el pais o region del emisor, d)
la entidad otorgante, e) la fecha de emision, f) los resultados de aprendizaje, g)
la carga de trabajo necesaria para lograr los resultados de aprendizaje, h) el
nivel de la experiencia de aprendizaje, i) el tipo de evaluacion, j) la forma de
participacion en la actividad de aprendizaje, y k) el tipo de aseguramiento de la
calidad utilizado para respaldar la microcredencial. Estos elementos se
describen como obligatorios y se complementan con elementos opcionales que
deben incluirse cuando sea relevante: a) los requisitos previos necesarios para
inscribirse en la actividad de aprendizaje, b) supervisién y verificacion de
identidad durante la evaluacion, c) calificacion obtenida, d) opciones de
integracion y acumulabilidad, y €) mas informacion.

Ademas de estos elementos estandar, los principios europeos para disefiar y
emitir microcredenciales incluyen calidad, transparencia, relevancia, evaluacion
valida, apoyo a las trayectorias de aprendizaje, reconocimiento, portabilidad,
enfoque en el aprendiz, autenticidad e incorporacion de servicios de orientacion
para el aprendizaje a lo largo de la vida (Consejo de la Union Europea, 2022).

Las microcredenciales son propiedad del aprendiz, quien puede almacenarlas y
compartirlas con una parte de su eleccion (portabilidad) y combinarlas en
credenciales mas grandes (acumulabilidad), lo que no necesariamente otorga al
aprendiz una calificacion o un titulo, pero puede motivar a los aprendices y
apoyar trayectorias de aprendizaje mas flexibles (UNESCO, 2022). Segun Wolz
y sus colegas (2021), aunque las microcredenciales pueden considerarse "mini-
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certificaciones”, el enfoque se centra mas en el contenido y menos en la
sustitucion de certificados tradicionales.

o 2.9. Nano-Credenciales

Una nano-credencial representa un conjunto muy pequefio y especifico de
habilidades o conocimientos adquiridos a través de una breve experiencia de
aprendizaje. Estas credenciales estan disefiadas para ser altamente enfocadas
y, a menudo, pueden completarse en cuestién de horas o dias, a diferencia de
las semanas 0 meses que suelen requerirse para otras formas de credenciales,
como las microcredenciales. En general, las insignias y las nano-credenciales
representan la unidad mas pequefia de reconocimiento de una actividad de
aprendizaje, que puede ser solo una experiencia de aprendizaje individual o una
habilidad especifica (West, 2023). Las nano-credenciales se utilizan a menudo
para demostrar rapidamente competencia en un area o competencia particular,
lo que las hace valiosas tanto para los aprendices como para los empleadores
gue buscan abordar brechas de habilidades inmediatas. Por lo tanto, una nano-
credencial es mas pequefia que una microcredencial, con la capacidad de
acumularse en microcredenciales (Pahuja, 2023).

o 2.10. Conclusioén

Como se destacé anteriormente, la terminologia de las credenciales (digitales)
es compleja, ya que se ha convertido en un tema de tendencia en la
investigacion y la practica, lo que resulta en diferentes usos y definiciones,
dependiendo del contexto y el propésito de cada credencial. También es muy
importante  mencionar que la mayoria de los términos tienen muchos
significados superpuestos, como se muestra en la Figura 1.

e 3. Aspectos Tecnologicos

o 3.1. Ecosistema de Credenciales Digitales

Esta seccion describe los roles de los actores principales (es decir, titular,
emisor, verificador) y los procesos operativos generales (es decir, emision,
almacenamiento, intercambio, verificacion, revocacion) dentro de un ecosistema
de credenciales digitales.

Existen diferentes actores que tienen roles especificos dentro de un ecosistema
de credenciales digitales. El titular es la entidad que posee una 0 mMas
credenciales verificables (por ejemplo, una persona) y genera presentaciones a
partir de ellas. ElI emisor es la entidad que crea la credencial verificable (por
ejemplo, una institucién de formacion profesional) al hacer afirmaciones sobre
el sujeto y emitir las credenciales al titular. El verificador es la entidad que solicita
informacion sobre una credencial y recibe y verifica la presentacion verificable
(por ejemplo, un empleador) para tomar decisiones de confianza basadas en la
informacion que contiene (World Wide Web Consortium, 2024b).

15



En las siguientes secciones, se explica el proceso operativo general dentro de
un sistema de credenciales digitales, incluido el papel de los actores descritos
anteriormente y los flujos de informacion respectivos dentro de este proceso. En
la siguiente Figura (Figura 2), se representan los roles (azul), los procesos
operativos (naranja) y los flujos de informacion (ilustrados con flechas) dentro
de un ecosistema de credenciales digitales.

Figura 2: Roles, procesos de operacion y flujo de informacién dentro de un
ecosistema de credenciales digitales
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3.1.1. Emisidn

Emitir credenciales digitales es un proceso que implica la creacion y distribucion
de representaciones electrénicas de calificaciones, habilidades o logros. Las
credenciales digitales generalmente son emitidas por instituciones acreditadas,
como universidades, organismos de certificacién o agencias gubernamentales.
El proceso de emision comienza con la evaluacion o verificacion de los logros o
calificaciones del individuo. Esto puede implicar una combinacion de revisiones
de documentos, examenes 0 evaluaciones practicas. Una vez confirmado, el
organismo emisor crea una credencial digital, que se firma y se emite al
destinatario (Chardrand et al., 2018).

3.1.2. Almacenamiento

Después de que se emite una credencial digital, el titular debe almacenarla, lo
que incluye la preservacién y gestion segura de las credenciales, y es
fundamental para garantizar la longevidad, accesibilidad y seguridad. Una
posibilidad comunmente utilizada para almacenar credenciales digitales son las
billeteras digitales, que son aplicaciones que permiten a las personas
administrar sus credenciales y compartirlas segun sea necesario. Estas
billeteras utilizan técnicas criptograficas avanzadas para proteger las
credenciales de accesos no autorizados y manipulaciones. Las soluciones de
almacenamiento de credenciales digitales deben abordar varias
consideraciones clave, incluida la seguridad, la privacidad, la interoperabilidad y
el control del usuario (Sedimeir et al., 2021).

La seguridad es una preocupacion primordial en el almacenamiento de
credenciales digitales. Se emplean métodos criptograficos, como se describe en
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el capitulo 3.2, para garantizar que las credenciales permanezcan seguras y a
prueba de manipulaciones. Cada credencial se firma utilizando la clave privada
del emisor, y esta firma se puede verificar utilizando la clave publica del emisor,
asegurando la autenticidad e integridad de la credencial (Gréther et al., 2018).
Ademas, las billeteras digitales a menudo implementan autenticacion multifactor
(MFA) y cifrado para proteger aun mas las credenciales almacenadas de
accesos no autorizados (Gonzalez et al., 2018).

Ademas, proteger la privacidad de las credenciales de los individuos es crucial.
Los sistemas de almacenamiento, como las billeteras digitales, deben garantizar
gue las credenciales solo sean accesibles para las partes autorizadas y que no
se exponga informacion sensible. Técnicas como las pruebas de conocimiento
cero permiten a los individuos compartir solo la informacion necesaria sin revelar
todos los detalles de sus credenciales. Este enfoque mejora la privacidad al
minimizar la exposicion de datos personales (World Wide Web Consortium,
2024b).

Para que las credenciales digitales sean ampliamente utilizables, deben
almacenarse de manera que se garantice la interoperabilidad entre diferentes
plataformas y sistemas. Modelos de datos como el estdndar Open Badges y el
estandar de Credenciales Verificables facilitan esta interoperabilidad al
proporcionar un marco comun para representar e intercambiar credenciales
(Casilli & Hickey, 2016; World Wide Web Consortium, 2022b). Estos estandares
permiten que las billeteras digitales almacenen credenciales en un formato que
pueda compartirse y verificarse facilmente por varias entidades,
independientemente de la tecnologia subyacente.

El control del usuario sobre las credenciales digitales es otro aspecto importante
de su almacenamiento. Los individuos deben tener la capacidad de gestionar
sus credenciales, decidir quién puede acceder a ellas y controlar qué
informacion se comparte. Las billeteras digitales empoderan a los usuarios al
proporcionar una interfaz facil de usar para gestionar credenciales y establecer
permisos para el acceso y el intercambio. Los marcos de identidad autosoberana
(SSI), descritos en el capitulo 3.2, mejoran aun mas el control del usuario al
permitir que los individuos posean y gestionen sus identidades digitales de forma
independiente de cualquier autoridad central (Allen, 2016).

3.1.3. Intercambio

Antes de que la respectiva credencial pueda ser verificada por un verificador, el
titular de una credencial debe poder elegir si una credencial debe enviarse y
presentarse a un verificador. Si el titular decide compartir una credencial o cierta
informacion, debe ser posible restringir la cantidad de informacion expuesta y la
duracion durante la cual se comparte la informacion (World Wide Web
Consortium, 2022b). Para compartir sus credenciales digitales, los individuos
pueden proporcionar un enlace directo o un codigo QR que lleva a su billetera
digital o repositorio, donde se puede visualizar la credencial. El uso de la
tecnologia blockchain en los sistemas de credenciales digitales garantiza que
estos enlaces sean seguros y que las credenciales sean a prueba de
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manipulaciones (Grech & Camilleri, 2017). Aspectos como las
estandarizaciones y la interoperabilidad también son esenciales en este paso
operativo, ya que las credenciales digitales deben compartirse de manera
efectiva en varias plataformas e instituciones. Por lo tanto, formatos
estandarizados para credenciales digitales, como la especificacibn Open
Badges (1EdTech, 2024a), se han convertido en estdndares en el contexto de
los sistemas de credenciales digitales. Esta estandarizacion permite que las
credenciales se compartan y reconozcan en diferentes sistemas y plataformas,
facilitando un proceso de intercambio sin problemas.

Al igual que en el proceso de almacenamiento, el intercambio de credenciales
digitales también plantea importantes preocupaciones de privacidad vy
seguridad, ya que se maneja informacion personal sensible. Por lo tanto,
también se debe respetar la legislacion respectiva en el contexto de la
privacidad. Por ejemplo, en Europa, el Reglamento General de Proteccion de
Datos (GDPR) exige que los datos personales sean procesados con el
consentimiento del individuo y protegidos contra el acceso no autorizado (EUR-
Lex, 2016). Por lo tanto, las plataformas de credenciales digitales deben
incorporar medidas de seguridad sélidas, como la encriptacion y protocolos de
autenticacion segura, para proteger los datos de los usuarios durante el proceso
de intercambio.

3.1.4. Verificacion

La verificacion de una credencial ocurre cuando un tercero, como un empleador
0 una institucidon educativa, necesita validar la credencial. El verificador puede
acceder a los metadatos de la credencial a través de una billetera digital o una
plataforma en linea segura. Las tecnologias avanzadas como blockchain
(descritas en el capitulo 3.2.5) garantizan que la informacién de la credencial
sea inmutable y a prueba de manipulaciones, lo que proporciona un alto nivel de
confianza en el proceso de verificacion (Grech & Camilleri, 2017). El enfoque
descentralizado elimina la necesidad de intermediarios y reduce el riesgo de
fraude (Chen et al., 2018). Ademas, todas las transacciones de credenciales se
registran publicamente y cualquier intento de alterar una credencial seria
facilmente detectable. Esta transparencia del blockchain también mejora la
confianza entre las partes interesadas y es esencial para mantener la integridad
del proceso de verificacion (Grech & Camilleri, 2017).

Para que el proceso de verificacion sea efectivo, las credenciales digitales deben
adherirse a formatos estandarizados (por ejemplo, Open Badges) que
garanticen la interoperabilidad entre diferentes plataformas e instituciones. Esta
estandarizacién facilita el intercambio y la verificacion sin problemas de las
credenciales en varios sistemas, mejorando su utilidad y aceptacion. El proceso
de verificacion también debe abordar las preocupaciones de privacidad y
seguridad. Las credenciales digitales a menudo contienen informacién personal
sensible, o que requiere medidas de proteccion de datos solidas. En Europa,
segun el Reglamento General de Proteccion de Datos (GDPR), los datos
personales deben ser procesados de manera segura y con el consentimiento
del individuo (EUR-Lex, 2016). Las plataformas de credenciales digitales deben
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implementar encriptacion, protocolos de autenticacién segura y principios de
privacidad desde el disefio para proteger los datos de los usuarios durante el
proceso de verificacion (Digital Credentials Consortium, 2018).

3.1.5. Revocado

El proceso de revocacion generalmente comienza cuando una autoridad
emisora, como una institucion educativa 0 un organismo de certificacion,
determina que una credencial digital debe invalidarse. Esto puede deberse a la
expiracion de la credencial, al descubrimiento de una actividad fraudulenta o a
gue el titular de la credencial ya no cumple con los estandares requeridos (Grech
& Camilleri, 2017). El proceso de revocacion implica marcar la credencial como
revocada en el sistema de credenciales. En la tecnologia blockchain, para
revocar una credencial, la autoridad emisora afiade una nueva transaccion a la
cadena de bloques que actualiza el estado de la credencial a "revocada” (Chen
et al., 2018). Esto garantiza que cualquier persona que intente verificar la
credencial vea su estado revocado, evitando su uso indebido.

o 3.2. Fundamentos Tecnoldgicos

La evolucién de las credenciales digitales ha necesitado el desarrollo y la
adopcion de estandares tecnoldgicos para garantizar la interoperabilidad, la
seguridad, la confianza y la aceptacion generalizada. Estas tecnologias son
cruciales para crear un ecosistema confiable y cohesivo que respalde la emision,
verificacion, almacenamiento y comparticion de credenciales digitales en varios
sectores y regiones (Muhle et al., 2023).

En esta seccion, se describen los fundamentos tecnoldgicos relevantes que se
basan en técnicas criptograficas. Las técnicas criptograficas son métodos
utilizados para asegurar la informacion y las comunicaciones mediante el uso de
cédigos, garantizando que solo aquellos a quienes esta destinada la informacion
puedan leerla y procesarla. Son esenciales para proteger los datos en las
comunicaciones digitales, proteger la privacidad, garantizar la integridad y
autenticidad de los mensajes, y asegurar las transacciones en varios campos.
Dos técnicas criptogréficas relevantes son la encriptacion simétrica y asimétrica.
La encriptacion simétrica implica el uso de la misma clave tanto para encriptar
como para desencriptar, mientras que la encriptaciéon asimétrica utiliza un par
de claves, una para encriptar (clave publica) y otra para desencriptar (clave
privada) (Reynolds & Winks, 2021).

Las técnicas mencionadas en los siguientes capitulos no son independientes y
autonomas, sino que se combinan y dependen entre si en un sistema de
credenciales digitales de diversas maneras. Esta interaccion de los fundamentos
tecnoldgicos se destaca al final de este capitulo en una Figura (Figura 3), que
muestra un ejemplo de un sistema basado en blockchain que puede utilizarse
para operar y gestionar credenciales digitales.
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3.2.1 Firmas Digitales

Las firmas digitales son técnicas criptograficas que son similares a las firmas
manuscritas, pero mucho mas seguras. Las firmas digitales son una aplicacion
clave de una Infraestructura de Clave Publica (PKI, descrita en el capitulo 3.2.3),
gue permite a los usuarios firmar datos con su clave privada (Menezes et al.,
1996). Para firmar una credencial digital, el emisor genera un hash del contenido
de la credencial. Este hash es una representacién Unica de la credencial. Luego,
el emisor cifra el hash con su clave privada para crear la firma digital. Este
proceso vincula la firma a la credencial, asegurando que cualquier alteracion del
contenido de la credencial sea detectable. Cuando un verificador recibe una
credencial digital, utiliza la clave publica del emisor para desencriptar la firma
digital y recuperar el hash original. El verificador también genera de manera
independiente un hash del contenido de la credencial recibida. Silos dos hashes
coinciden, se confirma que la credencial no ha sido alterada y que fue firmada
por el emisor, validando asi su autenticidad (Katz & Lindell, 2007).

3.2.2. Técnica Zero-Knowledge (ZKPs)

Las técnicas de conocimiento cero (Zero-Knowledge) (ZKPs) son técnicas
criptograficas que permiten a una parte demostrar a otra que una declaracion es
verdadera sin revelar informacién adicional. En el contexto de credenciales
verificables, los ZKPs se pueden utilizar para probar la posesion de ciertos
atributos o calificaciones sin divulgar los datos reales, mejorando asi la
privacidad (Goldreich et al., 1986).

3.2.3. Infraestructura de Clave Publica (PKI)

La Infraestructura de Clave Publica (PKI) es un marco para la gestion de claves
digitales y proporciona encriptaciéon mediante el uso de criptografia asimétrica
con la aplicacion de criptografia de clave publica. A cada entidad involucrada en
el ecosistema de credenciales se le emite un par de claves publicas y privadas
por una autoridad certificadora de confianza (CA). La CA maneja todos los
aspectos de la gestion de credenciales y confirma que el sujeto impreso en el
certificado es el propietario de la clave publica. La clave publica est4 destinada
ala distribucién publica y puede compartirse abiertamente, mientras que la clave
privada se mantiene segura por el propietario. La clave publica se utiliza para
cifrar datos de manera que solo el propietario pueda descifrar los datos con la
clave privada. A la inversa, solo el propietario del par de claves puede cifrar
datos utilizando la clave privada. Esto garantiza la autenticidad del remitente
para todos los destinatarios, ya que solo la clave publica asociada descifrara los
datos (Agencia de Ciberseguridad de la Unidn Europea, s.f.).

Debido a la vinculacion de claves publicas a entidades dentro de un sistema PKI
tradicional, los identificadores centralizados juegan un papel crucial, ya que la
PKI depende tradicionalmente de ellos. No obstante, hay un creciente interés y
desarrollo en integrar los principios de PKI con identificadores descentralizados.
Esta integracion tiene como objetivo combinar la seguridad robusta y los marcos
de confianza de PKI con la naturaleza descentralizada centrada en el usuario de
los DIDs. La integracion de los DIDs en los marcos de PKI representa un avance

20



significativo, abordando algunas de las limitaciones inherentes de los sistemas
PKI tradicionales (Bakhtina et al., 2023; Shi et al., 2022).

Identificadores Centralizados

Los identificadores centralizados son identificadores Uunicos, emitidos y
gestionados por una autoridad u organizacion centralizada, y se utilizan
ampliamente en muchos sectores, incluida la educacion. Los identificadores
centralizados son emitidos tipicamente por una autoridad central, como un
gobierno, una institucion educativa o una corporacion. El papel de la autoridad
central es garantizar la unicidad y validez de estos identificadores. Estos
identificadores estan disefiados para ser Unicos y persistentes, lo que significa
gue cada identificador se asigha a una sola entidad y permanece constante en
el tiempo. Ejemplos incluyen nimeros de licencia de conducir, identificaciones
de estudiantes y numeros de empleados. Esta unicidad y persistencia son
fundamentales para mantener registros precisos y garantizar que los
identificadores se vinculen de manera confiable a la misma entidad a lo largo del
tiempo. El proceso de verificacion de los identificadores centralizados implica
consultar una base de datos central mantenida por la autoridad emisora. Por
ejemplo, la verificacion de un titulo universitario podria requerir la comprobacion
de los registros de la institucion. Aunque los identificadores centralizados
ofrecen medios estructurados y autorizados de identificacion, también presentan
varios desafios. La dependencia de bases de datos centralizadas puede
plantear riesgos de privacidad, ya que estos repositorios pueden ser vulnerables
a brechas y mal uso. Los sistemas centralizados pueden convertirse en puntos
unicos de falla, donde el compromiso de la autoridad central puede provocar
problemas generalizados. Ademas, los usuarios y las partes interesadas deben
confiar en la autoridad emisora, lo que puede no ser siempre factible en
contextos transfronterizos o interorganizacionales (Sedlmeir et al., 2021).

3.2.4. Identidades Auto-soberanas (SSIs)

Las ldentidades Autosoberanas (SSIs) son un modelo de identidad digital que
otorga a los individuos el control sobre sus propios datos de identidad. A
diferencia de los sistemas de identidad tradicionales, donde la informacion de
identidad es gestionada por autoridades centrales como gobiernos o
corporaciones (centralizados), las SSIs permiten a los usuarios poseer,
gestionar y compartir su informacién personal de forma independiente. Los
datos personales se almacenan de manera descentralizada, a menudo
utilizando blockchain u otras tecnologias de libro mayor distribuido (descritas en
el capitulo 3.2.5). Las SSIs estan disefiadas para ser interoperables en
diferentes plataformas y servicios, lo que permite a los usuarios utilizar su
identidad digital en varios sistemas sin necesidad de mdultiples inicios de sesion
o registros (Preukschat & Reed, 2021).

Identificadores Decentralizados (DIDs)

Los Identificadores Descentralizados (DIDs) son fundamentales para el
concepto de identidad autosoberana y representan un nuevo tipo de
identificador diseflado para habilitar identidades digitales verificables y
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autosoberanas. A diferencia de los identificadores tradicionales que son
emitidos y controlados por autoridades centralizadas, los DIDs son creados,
gestionados y controlados por el individuo o la entidad que identifican, sin la
necesidad de un intermediario. Los DIDs estdn disefiados para ser
interoperables en diferentes sistemas y plataformas. Siguen estandares abiertos
para garantizar que puedan usarse de manera fluida en varios ecosistemas
digitales (World Wide Web Consortium, 2022a). Los DIDs mejoran la privacidad
al permitir a los usuarios controlar su informacién de identidad y compartir solo
los detalles necesarios con otros. El uso de técnicas criptograficas garantiza la
seguridad de los datos de identidad y los protege contra el acceso no autorizado
y la manipulacion. Con el uso de DIDs dentro del concepto de identidad
autosoberana, los usuarios tienen control total sobre sus identidades digitales y
pueden autenticarse sin depender de terceros (Preukschat & Reed, 2021).

3.2.5. Blockchain y Tecnologias de Libro Contable Distribuida
(DLTs)

Los DLTs son una amplia categoria de tecnologias que abarcan varios sistemas
(por ejemplo, blockchain) que permiten la emisién y verificacion descentralizada
de credenciales digitales. EI concepto central de los DLT es la distribucidon
descentralizada de datos entre una red de participantes, lo que reduce la
necesidad de una autoridad central. Los DLTs operan en una arquitectura de
red peer-to-peer donde cada participante (nodo) mantiene una copia de todo el
libro mayor. Esta descentralizacion es fundamental para la seguridad y la
confiabilidad de los DLTs, ya que elimina el riesgo de un Unico punto de falla y
mejora la resiliencia de un sistema de credenciales (Narayanan et al., 2016;
Zheng et al., 2017). Ademas, la descentralizacion mejora la confianza, ya que
ninguna entidad tiene control sobre todo el sistema (Yli-Huumo et al., 2016).

Blockchain es el tipo mas conocido de DLT y ofrece un registro descentralizado
e inmutable de transacciones en bloques que estan vinculados entre si en una
cadena. Como su nombre lo indica, blockchain contiene una cadena de varios
bloques de datos. Cada bloque contiene una serie de transacciones. Una
transaccion puede involucrar bienes fisicos, asi como activos intangibles (por
ejemplo, propiedad intelectual) (El loini & Pahl, 2018). El hash criptogréafico de
blockchain garantiza que, una vez que una credencial se registra en la
blockchain, no puede ser alterada ni eliminada. Cualquier intento de cambiar
una credencial requeriria alterar todos los bloques subsiguientes, lo cual es
computacionalmente impractico en una red blockchain bien establecida. Esta
inmutabilidad es crucial para las credenciales digitales, ya que garantiza la
integridad y autenticidad de las credenciales (Yli-Huumo et al., 2016).

La tecnologia blockchain ha surgido como una base robusta y segura para
gestionar credenciales digitales, ya que sus propiedades de descentralizacion,
inmutabilidad y transparencia la hacen particularmente adecuada para este
propdsito (Grech & Camilleri, 2017). Ademas, blockchain proporciona un registro
transparente y publicamente verificable de transacciones. Para las credenciales
digitales, esto significa que cualquiera puede verificar la autenticidad de una
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credencial verificando la blockchain. Esta verificabilidad publica reduce el riesgo
de fraude y mejora la credibilidad de las credenciales (Narayanan et al., 2016).

"Blockcerts" fue uno de los primeros estdndares abiertos que utilizé la tecnologia
blockchain para crear, emitir y verificar certificados digitales (MIT Media Lab,
2016).

La siguiente Figura 3 muestra un ejemplo de un sistema basado en blockchain
e integra los fundamentos tecnoldgicos descritos en los capitulos anteriores.

Figura 3: Proceso de operacion de un Sistema basado en Blockchain
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o 3.3. Requerimientos Generales No-Funcionales

La implementacion técnica de un sistema de credenciales digitales debe
considerar tanto los requisitos tecnolégicos como los sociales. Mihle y sus
colegas (2023) modelaron los requisitos de un sistema de credenciales digitales
basandose en la literatura existente, una multitud de proyectos y entrevistas con
expertos. A continuacién, se describe este marco conceptual. Tiene en cuenta
requisitos integrales que consisten en siete categorias.

e Funcionalidad Basica: Las funcionalidades basicas de una tecnologia
de credenciales digitales consisten en emision, presentacion,
almacenamiento, verificacion y revocacion (Muhle et al., 2023).
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Controlabilidad: La controlabilidad describe la necesidad de los usuarios
de controlar las funcionalidades basicas. Comenzando con el proceso de
emision, incluye la solicitud de credenciales y el consentimiento de
emision. Después de recibir la credencial, el usuario también necesita
controlar su uso posterior. Esto incluye el consentimiento para compatrtir,
restricciones de verificaciébn, asi como notificaciones al usuario y
eliminacion. Este aspecto también cae bajo el término de ldentidad
Autosoberana (SSI), que se centra en la independencia de terceros. Da
al usuario control sobre sus propios datos (Mihle et al., 2023).
Privacidad: Este aspecto también se superpone con los principios de
SSIl. Uno de los requisitos es la seudonimizacion, que permite el
anonimato de los usuarios, que por lo tanto no pueden ser rastreados a
través de su informacién. Ademas, la minimizacién de datos y la
divulgacion selectiva son relevantes: solo se debe almacenar la
informacion personal directamente relevante y los usuarios pueden
decidir por si mismos qué informacion debe revelarse (Muhle et al., 2023).
Usabilidad: Otra parte esencial para el sector educativo es la
consideracion de funciones de conveniencia para el usuario, asi como la
accesibilidad, que abarca requisitos técnicos y opciones sin barreras. Las
funciones convenientes incluyen la portabilidad, lo que significa poder
acceder al sistema desde diferentes dispositivos, asi como soluciones de
almacenamiento y respaldo. Ademas, se debe considerar la posibilidad
de una representacion visual (por ejemplo, con insignias digitales), para
permitir que los usuarios muestren sus logros (Muhle et al., 2023).
Seguridad: Como se menciond en capitulos anteriores, la seguridad es
un aspecto crucial en muchos niveles diferentes. En primer lugar, las
credenciales deben ser a prueba de manipulaciones para garantizar la
integridad. La proteccion de datos también debe considerarse a nivel de
la arquitectura del sistema. Otro requisito importante no es solo la validez
de la credencial, sino la verificacion de los actores (aprendiz y emisor)
para establecer autenticidad y confianza en un ecosistema de
credenciales digitales (Muhle et al., 2023).

Confianza: Ademéas de la seguridad a nivel técnico, también es
importante considerar la confianza a nivel organizativo, no solo para los
identificadores utilizados para la verificacién técnica, sino la confianza en
la identidad real de una organizacién. Para mantener la confianza en el
sistema, este debe ser transparente y verificable, siguiendo una
mentalidad de codigo abierto (Mihle et al., 2023).

Desplegabilidad: Para permitir la estabilidad y la preparacion para el
futuro del sistema, los requisitos de escalabilidad, longevidad,
interoperabilidad e integracion deben contemplarse a nivel técnico y
procedimental (Muhle et al., 2023).
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o4, Desarrollo Global de
Credenciales Digitales

Una de las razones para el surgimiento de las credenciales digitales en la
educacion y la formacion es el desarrollo general del sector educativo que busca
una educacioén y formacion profesional de alta calidad, por ejemplo, definida por
la Agenda 2030 para el Desarrollo Sostenible de las Naciones Unidas. En esta
agenda, se establecieron 17 Objetivos de Desarrollo Sostenible (ODS), uno de
ellos es la educacion con el objetivo general de "garantizar una educacion
inclusiva y equitativa de calidad y promover oportunidades de aprendizaje
durante toda la vida para todos" (Naciones Unidas, 2022). Esta agenda marca
el camino hacia un sistema educativo mas flexible, inclusivo y de alta calidad en
todo el mundo.

Nuevos requisitos y estandares, junto con las necesidades cambiantes de los
aprendices y empleadores en la formacion educativa, resultaron en avances
tecnolégicos, nuevas y mas flexibles rutas de aprendizaje y entornos de
aprendizaje alternativos. Paralelamente a este desarrollo, surgieron las
credenciales digitales como una respuesta a las limitaciones de los certificados
tradicionales en papel y comenzaron a ganar terreno a principios del siglo XXI.
El concepto se popularizé en entornos de aprendizaje informal, comunidades y
entre plataformas en linea, donde los participantes buscaban reconocimiento
por completar tareas o cursos. En los Ultimos afios, las instituciones de
educacion superior han adoptado cada vez mas el uso de credenciales digitales
como complemento a los titulos y certificados tradicionales (UNESCO, 2022).

La posibilidad de reconocer también volumenes de aprendizaje mas pequefios
permite a los aprendices adquirir habilidades especificas que ayudan a mejorar
las perspectivas de empleabilidad y avance profesional. Por lo tanto, las
credenciales digitales también ganaron interés en la formacion profesional, ya
gue el desarrollo de habilidades especificas es un factor importante en entornos
laborales de rapido cambio y para las necesidades dinamicas del mercado
laboral, asegurando adaptabilidad, flexibilidad y calidad del trabajo. Los
siguientes capitulos ofrecen una vision general de los desarrollos regionales e
internacionales, asi como de los proveedores publicos y privados de
credenciales digitales y gestion de credenciales. La seccidén concluye con las
ventajas y desafios de las credenciales digitales. Los desarrollos, iniciativas,
proyectos e infraestructuras mencionados sirven como ejemplos. Dado que las
credenciales digitales son un tema en auge en la educacién y en otros lugares,
no se pretende ofrecer un informe completo sobre los desarrollos actuales, sino
mas bien mostrar diversas aspiraciones con diferentes enfoques para resaltar la
gran variedad y el alcance generalizado de los desarrollos en el contexto de las
credenciales digitales.
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o 4.1. Europa

Europa ha estado a la vanguardia en el desarrollo e implementacion de
credenciales digitales para mejorar la movilidad educativa y profesional, la
transparencia y el reconocimiento. El desarrollo en Europa se ve potenciado por
importantes marcos e iniciativas de la Unién Europea, que buscan crear un
entorno estandarizado, seguro e interoperable para la emisién, el
reconocimiento y la verificacion de credenciales digitales en todo el continente.
Esta seccién describe regulaciones generales e iniciativas ejemplares que
aceleran el desarrollo y simplifican el uso de credenciales digitales en Europa.

4.1.1. Legislacion

La legislacion en torno a las credenciales digitales en Europa esté influenciada
en gran medida por las iniciativas de la Unién Europea para crear un entorno
educativo y profesional méas integrado y digitalizado. Sin embargo, puede haber
regulaciones adicionales a nivel nacional. Estas regulaciones varian mucho
entre los diferentes estados miembros, dependiendo también del sector donde
se utilicen las credenciales digitales (por ejemplo, salud, educacién, finanzas,
etc.). A continuacion, se describen dos regulaciones relevantes para Europa que
sirven como base para los desarrollos nacionales en Europa.

Regulacion General de Proteccion de Datos (GDPR)

El GDPR es una pieza fundamental de la legislacion que impacta en el manejo
de credenciales digitales. Establece requisitos estrictos para la proteccion de
datos personales, lo que incluye la informacion contenida en las credenciales
digitales. Los emisores de credenciales digitales deben garantizar que los datos
personales se procesen de manera legal, transparente y segura. El GDPR es un
reglamento que se aplica directamente a todos los estados miembros de la UE.
El cumplimiento es obligatorio y todos los paises estan obligados a implementar
y hacer cumplir sus disposiciones. Las autoridades nacionales de proteccion de
datos en cada pais supervisan el cumplimiento y pueden imponer sanciones por
violaciones. Sin embargo, el nivel de cumplimiento y la conciencia publica
pueden variar entre los estados miembros (EUR-Lex, 2016).

Regulacion elIDAS

El Reglamento eIDAS (Identificacion Electronica, Autenticacion y Servicios de
Confianza) establece un marco europeo para la identificacion electrénica y los
servicios de confianza. Proporciona el reconocimiento legal de firmas
electronicas, sellos, marcas de tiempo y otros servicios de confianza, que son
esenciales para la validez y confiabilidad de las credenciales digitales. El
Reglamento elDAS es directamente aplicable en todos los estados miembros de
la UE y establece un marco para la identificacion electronica y los servicios de
confianza. Si bien todos los paises deben cumplir con sus requisitos, el nivel de
adopcion e integracion de los servicios elDAS puede diferir. Algunos paises
tienen sistemas avanzados de identificacion digital y servicios de confianza,
mientras que otros todavia estan desarrollando su infraestructura (Comision
Europea, 2024).
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D2.1 Reporte sobre el Estado del Arte de las Credenciales Digitales

4.1.2. Iniciativas e infraestructuras ejemplares

En los siguientes capitulos, se describen iniciativas, modelos e infraestructuras
europeas relevantes. Estan conectados y son complementarios, como muestra
la siguiente Figura (Figura 4).

Figura 4: Iniciativas de Sinergias Europeas, frameworks e infraestructuras
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Modelo Europeo de Aprendizaje (European Learning Model) (ELM)

El Modelo Europeo de Aprendizaje (ELM) es un marco integral disefiado para
apoyar el reconocimiento, validacion y acreditacion de los logros de aprendizaje
en toda Europa. Su objetivo es garantizar que los resultados de aprendizaje, las
calificaciones y las habilidades sean comprendidos y aceptados de manera
uniforme en diferentes paises europeos, facilitando la movilidad y el aprendizaje
a lo largo de la vida (Comision Europea, 2018).

El ELM enfatiza la importancia de resultados de aprendizaje claramente
definidos, que son declaraciones de lo que se espera que un aprendiz sepa,
comprenda y sea capaz de hacer después de completar un proceso de
aprendizaje. Estos resultados estan estandarizados para garantizar consistencia
y transparencia en los diferentes sistemas educativos y de formacién (Comision
Europea, 2018). El modelo promueve un enfoque basado en competencias,
donde el enfoque esta en las habilidades y competencias adquiridas en lugar
del tiempo dedicado al aprendizaje. Este enfoque apoya las rutas de aprendizaje
personalizadas y reconoce tanto las experiencias de aprendizaje formales como
informales. Esto asegura que las habilidades y competencias adquiridas fuera
de las instituciones educativas tradicionales, como a través de la experiencia

27



laboral o actividades comunitarias, sean reconocidas y valoradas (CEDEFOP,
2019). EI ELM est4d estrechamente vinculado al Marco Europeo de
Cualificaciones (EQF), que proporciona un marco de referencia comun para
comparar las cualificaciones de diferentes paises. EI EQF utiliza ocho niveles de
referencia, basados en los resultados del aprendizaje, para facilitar el
reconocimiento y la transferibilidad de las cualificaciones en toda Europa
(Comisién Europea, 2018).

El ELM apoya el uso de herramientas y plataformas digitales para documentar y
compartir logros de aprendizaje. Esto incluye el uso de credenciales digitales e
insignias que pueden ser facilmente verificadas y reconocidas a través de
fronteras, mejorando la transparencia y la portabilidad de las calificaciones. El
ELM se basa en la especificacion de W3C Verifiable Credentials (Comision
Europea, 2020b).

Credenciales Digitales Europeas para el Aprendizaje (EDC)

Esta iniciativa es parte del esfuerzo mas amplio de la Comision Europea para
promover la educacion digital y la movilidad en toda Europa. El marco de
Credenciales Digitales Europeas para el Aprendizaje permite a las instituciones
educativas emitir diplomas digitales y otras credenciales de aprendizaje que son
a prueba de manipulaciones y que pueden ser verificadas facilmente a través de
las fronteras. Este sistema es apoyado por el marco Europass, que busca
estandarizar y simplificar el reconocimiento de calificaciones y habilidades en
toda la UE. La adopcion de las Credenciales Digitales Europeas para el
Aprendizaje es un proceso en curso. Si bien el marco proporciona pautas y
herramientas para la estandarizacion, el grado en que cada pais ha integrado
estas credenciales en sus sistemas educativos puede variar. Algunos paises
son adoptantes tempranos y han logrado avances significativos, mientras que
otros todavia estan en las etapas iniciales de implementacién (Unién Europea,
s.f.).

Europass

Europass es una iniciativa de la Union Europea diseflada para mejorar la
transparencia y la portabilidad de habilidades y calificaciones en toda Europa.
Fue establecida por el Parlamento Europeo y el Consejo en 2004 como parte de
los esfuerzos de la UE para promover el aprendizaje a lo largo de la vida y la
movilidad dentro del mercado laboral. La iniciativa surgié de la Declaracién de
Copenhague de 2002, que enfatiz6 la necesidad de una mayor cooperacion en
la educacion y formacion profesional en toda Europa. Europass proporciona un
marco estandarizado para presentar calificaciones, habilidades y experiencias,
facilitando asi la movilidad para estudiantes y trabajadores en los estados
miembros (Union Europea, 2004). Actualizado en 2020, el marco Europass
proporciona herramientas para documentar y compartir informacion sobre
habilidades y calificaciones. Incluye la Infraestructura de Credenciales Digitales
Europass (EDCI), que permite la emision, el intercambio y la verificacion de
credenciales digitales de manera segura e interoperable. Este marco asegura
gue las credenciales digitales sean consistentes y reconocibles en todos los
estados miembros (Comisién Europea, 2023). EI marco Europass esta
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ampliamente adoptado en los estados miembros de la UE. Proporciona un
formato estandarizado para documentar y compartir calificaciones y habilidades,
lo que facilita a las personas presentar sus credenciales en el extranjero. La
mayoria de los paises han establecido Centros Nacionales Europass para
facilitar el uso de las herramientas y recursos de Europass (Comision Europea,
2023).

Europass consta de diferentes herramientas que apoyan a las personas en su
aprendizaje y desarrollo profesional: EI "CV Europass"” es un formato de
curriculum vitae integral que permite a las personas presentar sistematicamente
sus habilidades, calificaciones y experiencias. El "Pasaporte de Idiomas
Europass” es una herramienta para autoevaluar las habilidades y calificaciones
linglisticas. "Europass Movilidad" es un registro de las habilidades y
conocimientos adquiridos en otro pais europeo a través de practicas laborales,
pasantias u otras experiencias de aprendizaje. El "Suplemento al Certificado
Europass" proporciona informaciéon adicional a la incluida en los certificados
oficiales, lo que facilita la comprension de la naturaleza y el nivel de las
cualificaciones. Finalmente, el "Suplemento al Titulo Europass" complementa
los titulos de educacion superior proporcionando una descripcion estandarizada
de la naturaleza, nivel, contexto, contenido y estatus de los estudios
completados. Estas herramientas y documentos Europass se pueden accedery
completar en linea a través del portal Europass. El portal también integra varios
servicios como herramientas de busqueda de empleo e informacién sobre
oportunidades de aprendizaje, lo que lo convierte en una plataforma integral
para la gestion de carreras y la planificacion educativa (Comision Europea,
2023).

Europass ofrece varios beneficios clave. En primer lugar, proporciona un formato
unificado y estandarizado para presentar calificaciones y habilidades, lo que
facilita la comparacion de credenciales entre diferentes paises. Esta disponible
en varios idiomas, lo que garantiza que personas de diferentes antecedentes
linglisticos puedan utilizar las herramientas de manera efectiva. Ademas, la
portabilidad es un beneficio importante, ya que apoya la movilidad al permitir
gue las personas presenten sus calificaciones de manera que sean facilmente
comprendidas y reconocidas en los estados miembros. Europass mejora la
confianza en la autenticidad y validez de las calificaciones a través de la
documentacion estandarizada y los procesos de verificacion digital, y ayuda a
las personas a planificar y gestionar sus carreras al proporcionar herramientas
para documentar y presentar sus habilidades y calificaciones de manera integral
(Comisién Europea, 2023).

Infraestructura Europea de Servicios de Blockchain (EBSI)

La Infraestructura Europea de Servicios Blockchain (EBSI) es una iniciativa
lanzada por la Comision Europea y la Asociacién Blockchain Europea (EBP)
para aprovechar la tecnologia blockchain en la prestacién de servicios publicos
transfronterizos en toda Europa. EBSI tiene como objetivo crear una
infraestructura digital segura y confiable que pueda usarse para mejorar la
eficiencia y la transparencia de los servicios digitales dentro de la Union
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Europea. Para garantizar la transparencia, la seguridad y la inmutabilidad de los
datos, EBSI utiliza blockchain y opera a través de una red de nodos gestionados
por varios paises europeos. Cada nodo de la red mantiene una copia de la
blockchain, lo que garantiza su fiabilidad (Comisién Europea, s.f.-b).

Uno de los objetivos principales de EBSI es facilitar la interoperabilidad entre
diferentes plataformas blockchain y los sistemas informaticos tradicionales. Esto
es crucial para integrar los servicios blockchain con los procesos administrativos
existentes y para garantizar intercambios de datos transfronterizos sin
problemas. Uno de los casos de uso principales de EBSI son las credenciales
académicas que se emiten y verifican en blockchain. EBSI respalda la identidad
autosoberana (SSI), que permite a los estudiantes poseer y controlar su
identidad digital y credenciales. Los estudiantes reciben sus diplomas en una
billetera digital, donde pueden gestionar y compartir sus credenciales segun sea
necesario. Se han realizado varios proyectos piloto para probar y perfeccionar
el Caso de Uso del Diploma. Estos pilotos involucran a multiples universidades
e instituciones educativas en diferentes estados miembros de la UE,
proporcionando informacion valiosa y comentarios para mejorar el sistema
(Comisién Europea, s.f.-b).

La gobernanza de EBSI esté gestionada por la Asociacion Blockchain Europea,
gue incluye representantes de los estados miembros y la Comision Europea.
Esta asociacion establece la direccidn estratégica, supervisa la implementacién
y garantiza que la infraestructura esté alineada con las regulaciones y politicas
de la UE. También colabora con organismos de normalizacion para garantizar
gue sus soluciones sean compatibles con los estandares globales de blockchain
(Comision Europea, s.f.-b).

o 4.2. Latinoamérica

Esta seccidn proporciona una visién general de los desarrollos clave en torno a
las credenciales digitales dentro de América Latina. Al examinar iniciativas
clave, esta seccion tiene como objetivo proporcionar una comprension
fundamental que apoye la adopcion e integracion exitosa de credenciales
digitales en contextos profesionales en esta regién, como lo pretende el proyecto
ECOCredGT (ECOCredGT, s.f.).

4.2.1. Legislacion

El entorno legislativo para las credenciales digitales en Ameérica Latina es
variado, lo que refleja las diversas politicas educativas e infraestructuras
tecnoldgicas de los diferentes paises.

Especificamente en Guatemala, segun el conocimiento de los autores, no existe
un marco legal especifico dedicado a las credenciales digitales. Sin embargo,
existen leyes vigentes que pueden aplicarse al procesamiento de datos
personales. En particular, la Ley de Acceso a la Informaciéon Publica, aunque
esta destinada principalmente a las entidades estatales o aquellas financiadas
por el Estado, contiene disposiciones que pueden interpretarse como aplicables
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a cualquier forma de procesamiento de datos personales, incluidas las entidades
privadas. Ademas, ha habido ambiciones proactivas en esta area, iniciando
acciones legales significativas contra entidades que procesan datos personales.
Esto ha llevado a la Corte Constitucional a emitir varios fallos, afirmando
consistentemente la proteccién de los sujetos de datos. Estos fallos reconocen
los derechos de los sujetos de datos en los contextos de procesamiento de
datos, incluidos el consentimiento informado, el acceso, la rectificacion, la
cancelacion y la oposicion. Ademas, cualquier transferencia de datos
personales, ya sea local o internacional, requiere el consentimiento del sujeto
de los datos, proporcionado por escrito o en un formato digitalmente recuperable
(OneTrust, 2024).

Guatemala estd avanzando hacia la digitalizacion, pero enfrenta desafios
administrativos y culturales, segun una publicacién de blog del Programa de las
Naciones Unidas para el Desarrollo (PNUD). El blog destaca la participacion de
Guatemala en la Evaluacién de Preparacion Digital (DRA) del PNUD, que tiene
como objetivo fomentar la transformacion digital inclusiva al involucrar a una
amplia gama de partes interesadas, incluidos el gobierno, las empresas, la
sociedad civil y los académicos. Guatemala obtuvo buenos resultados en areas
como la conectividad, el liderazgo politico y la participacion publica, pero
enfrenta desafios comunes a los esfuerzos de digitalizacion global. Se
identificaron problemas regulatorios, particularmente en proteccion de datos y
comercio electronico, como &reas criticas que necesitan mejoras. Ademas, las
lagunas en los marcos legislativos existentes podrian obstaculizar una
transformacion digital exitosa.

Un desafio significativo radica en la Infraestructura Publica Digital (DPI), que
incluye el intercambio de datos, los pagos digitales y la identificacion digital
nacional. A pesar de los avances, problemas como la gestién de datos y la falta
de habilidades digitales y capacidad técnica son barreras para la adopcion
generalizada de DPI.

El PNUD recomienda que Guatemala adopte un enfoque sostenible para DPI,
enfatizando una gobernanza soélida, medidas con enfoque de género e
inclusividad basada en derechos. Mejorar la conectividad y adoptar un enfoque
de disefio centrado en las personas también son clave para garantizar el éxito
de la transformacion digital en el pais (Biometrics Research Group, 2023).

4.2.2. Iniciativas e Infraestructuras ejemplares

Los desarrollos regionales en América Latina en el contexto de las credenciales
digitales en la educacién actualmente estan mas enfocados en las instituciones
académicas. Sin embargo, también hay algunos ejemplos avanzados de
sistemas de credenciales digitales fuera del mundo académico. En los
siguientes capitulos, se describen algunas iniciativas e infraestructuras
ejemplares. Esto no es exhaustivo, sino mas bien una seleccion que deberia
reflejar la amplia gama de desarrollos en el contexto de las credenciales digitales
en América Latina.
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Instituciones Académicas

Como se mencion6 anteriormente, hay varios desarrollos en el sector de la
educacion superior. Por mencionar algunos ejemplos nacionales, la universidad
"Tecnoldgico de Monterrey", una de las principales universidades de México, ha
implementado un sistema de credenciales digitales para mejorar el
reconocimiento y la portabilidad de los logros académicos. La universidad utiliza
tecnologia blockchain para emitir diplomas y certificados seguros y a prueba de
manipulaciones, lo que facilita la verificacion para empleadores y otras
instituciones educativas (Tecnolégico de Monterrey, 2023).

La universidad "Universidad Nacional de Cordoba", una de las universidades
mas antiguas y prestigiosas de Argentina, ha comenzado a emitir insignias
digitales para reconocer la participacion de los estudiantes en talleres,
seminarios y actividades extracurriculares. Estas insignias estan disefiadas para
complementar los registros académicos tradicionales y proporcionar una vision
mas completa de las habilidades y logros de los estudiantes (edX, 2024).

La "Universidad de Chile" ha desarrollado una plataforma de certificacion digital
para emitir y verificar credenciales académicas. Esta plataforma utiliza firmas
digitales seguras y una base de datos centralizada para garantizar la
autenticidad e integridad de los diplomas y certificados, facilitando su aceptacion
tanto a nivel nacional como internacional (Universidad de Chile, s.f.).

La "Pontificia Universidad Catélica del Pera (PUCP)" ha ampliado su oferta de
aprendizaje en linea e integrado credenciales digitales para reconocer la
finalizacion de cursos y programas. Este enfoque apoya el aprendizaje a lo largo
de la vida y proporciona a los estudiantes una prueba verificable de sus logros
gue pueden compartir con empleadores y otras instituciones educativas (PUCP,
2024a). Ademas, también ofrecen varios programas de formacion con
certificaciones digitales en el campo de la formacion vocacional y educativa para
empresas (PUCP, 2024b).

Instituciones Profesionales

En Brasil, el Servicio Nacional de Aprendizaje Industrial (SENAI), que es el
centro privado de educacion técnica y profesional mas grande de América
Latina, ha lanzado una iniciativa para proporcionar microcredenciales para
varios cursos técnicos y vocacionales. Este programa tiene como objetivo
satisfacer las necesidades cambiantes del mercado laboral ofreciendo
oportunidades de aprendizaje flexibles y modulares que pueden ser faciimente
verificadas y reconocidas por los empleadores (Confederacdo Nacional da
Industria, s.f.).

El Servicio Nacional de Aprendizaje (SENA) en Colombia ha adoptado la
tecnologia blockchain para emitir certificados digitales para sus programas de
formacion profesional. SENA es una institucion publica colombiana que ofrece
formacion técnica y profesional gratuita a unos 9 millones de colombianos cada
afio. Como la institucién publica mas grande del pais, SENA tiene una cobertura
nacional integral a través de 117 centros de formacion especificos de la industria
y una extensa plataforma en linea. Su mision es cultivar y expandir una fuerza
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laboral técnicamente capacitada para satisfacer las demandas del desarrollo
nacional de Colombia y una economia internacional en crecimiento (100.000
Strong in the Americas, 2024).

IDB Digital Credential Framework for Creating and Issuing Credentials

Desde 2018, el Banco Interamericano de Desarrollo (BID), que se describe a si
mismo como "la principal fuente de financiamiento para el desarrollo de América
Latina y el Caribe", recompensa diferentes oportunidades de aprendizaje con
credenciales digitales. En 2023, establecieron una hoja de ruta para reconocer
la construccion de conocimientos y el aprendizaje con credenciales digitales,
con principios y pautas claras para la creacion y emision de dichas credenciales,
no solo para el Grupo BID, sino también para organizaciones y ciudadanos de
la region LAC. Hasta enero de 2023, el BID ha emitido méas de 200.000 insignias
digitales. Esta iniciativa tiene como objetivo promover la movilidad de
estudiantes y trabajadores dentro de América Latina y el Caribe mediante la
creacion de un marco unificado para la emision de credenciales digitales y, por
lo tanto, actlla como una iniciativa pionera en el contexto de las credenciales
digitales en la regién LAC (Porto & Presant, 2023).

o 4.3. Desarrollos Internacionales

El panorama internacional de las credenciales digitales se caracteriza por una
mezcla de iniciativas gubernamentales, proyectos e innovaciones del sector
privado. Ademas, formatos estandar como la especificacién Open Badges y las
Credenciales Verificables de W3C se utilizan globalmente por instituciones
educativas, organizaciones profesionales y plataformas de aprendizaje en linea
para reconocer una amplia gama de habilidades y logros y para proporcionar un
formato estandar para la creacidn, emision y verificacion de credenciales
digitales (1EdTech, 2024a; World Wide Web Consortium, 2022b). En los
siguientes capitulos, se describen iniciativas internacionales ejemplares, redes
y estandares.

4.3.1. Digital Credential Consortium (DCC)

El Consorcio de Credenciales Digitales (DCC), fundado en 2019, es un ejemplo
de una iniciativa que incluye socios de todo el mundo, desde Europa, Estados
Unidos, Canada y México. Estdn construyendo una infraestructura para
credenciales académicas digitales para apoyar los sistemas educativos del
futuro. DCC esta explorando las posibilidades de los desarrollos recientes en
estandares de datos de credenciales y métodos criptograficos para el
reconocimiento de logros académicos y proporcionando diversos recursos en
este contexto. Ademas, estan disefiando un sistema de gobernanza, asi como
una infraestructura tecnolégica para credenciales académicas. Todo el software
desarrollado es de cbdigo abierto, lo que apoya la emision de credenciales para
organizaciones (MIT Open Learning, 2024).

4.3.2. Groningen Declaration Network

La Red de la Declaracién de Groningen es una red internacional sin fines de
lucro de individuos y organizaciones que se enfoca en la portabilidad de datos
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estudiantiles digitales, basandose en la Declaracién de Groningen. Hoy en dia,
la red cuenta con participantes y signatarios de mas de 29 paises en todo el
mundo. El propdsito de la Red de la Declaracion de Groningen es desarrollar,
ofrecer, apoyar y asesorar sobre la Portabilidad de Datos Estudiantiles Digitales
(DSDP), centrdndose particularmente en la consulta mutua y el intercambio de
informacion entre las partes interesadas en todo el mundo, especialmente las
instituciones de educacion superior. Quieren desarrollar y promover mejores
practicas y estandares aceptados globalmente para consultas e intercambios de
informacién seguros y orientados al ciudadano sobre DSDP. La Red busca
lograr sus objetivos creando y facilitando una red alineada con los objetivos de
la fundacion, reuniendo a las partes interesadas en el campo de DSDP,
utilizando multimedia para los fines de la fundacién, generando publicidad por
cualquier medio para apoyar los objetivos de la fundacién, adquiriendo y
proporcionando recursos, y participando en cualquier actividad directamente o
indirectamente relacionada con estos objetivos (Groningen Declaration, s.f.).

4.3.3. Credential Engine

Credential Engine es una organizacion sin fines de lucro que se originé a partir
de la Iniciativa de Transparencia de Credenciales (CTI) en 2013. CTl tenia como
objetivo desarrollar un registro centralizado de informacion de credenciales,
crear un lenguaje comun de acreditacion y construir un motor de busqueda de
credenciales. En diciembre de 2016, Credential Engine se establecio
oficialmente para implementar el trabajo de CTI. Credential Engine esta
dedicada a mapear el panorama de las credenciales, brindando informacién
clara y coherente. Su misibn es empoderar a las personas para descubrir las
mejores rutas para sus necesidades. Credential Engine ofrece una gama de
servicios web, incluido el primer Registro Centralizado de Credenciales que
alberga informacién actual sobre todo tipo de credenciales y proporciona datos
estandarizados sobre los atributos de las credenciales, como sus competencias,
costos y resultados, lo que facilita que los estudiantes, educadores,
empleadores y legisladores las comprendan y comparen. También proporciona
el Lenguaje de Descripcion de Transparencia de Credenciales (CTDL), un
lenguaje comun que facilita la comparabilidad de credenciales y mejora la
garantia de calidad, ademas de una plataforma para desarrollar aplicaciones
personalizadas para buscar y recuperar informacion de credenciales. Credential
Engine trabaja con estudiantes, proveedores de credenciales, empleadores y
legisladores para ayudarles a comprender el valor de las credenciales digitales
(Credential Engine, 2024).

4.3.4. Monitor de Credenciales Digitales

El Monitor de Credenciales Digitales es una iniciativa conjunta del Servicio
Aleman de Intercambio Académico (DAAD), la Red de la Declaracién de
Groningen (GDN) y la UNESCO, cuyo objetivo es crear una fuente de
conocimiento colaborativo sobre credenciales digitales en la educacion en todo
el mundo. El objetivo principal de esta iniciativa es recopilar datos sobre
iniciativas, pilotos, proyectos, mejores practicas e infraestructuras tecnologicas
implementadas en todo el mundo para realizar analisis y representar los
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resultados en una herramienta visual. Ademas, estos resultados deberian
generar nuevas perspectivas sobre las credenciales digitales en diferentes
paises y abrir un espacio para discusiones e intercambios. La creacion de la
herramienta visual estd basada en la comunidad, donde los datos pueden
agregarse de manera individual a través de una encuesta en linea (Deutscher
Akademischer Austauschdienst e.V., 2023, 2024).

4.3.5. Consorcio World Wide Web (W3C) y Credenciales
Verificables (VC)

El Consorcio World Wide Web (W3C) es una organizacion internacional sin fines
de lucro que desarrolla recomendaciones (estandares web, especificaciones
técnicas y directrices) dentro de una comunidad: mas de 350 organizaciones
miembros de todo el mundo, personal y el publico (World Wide Web Consortium,
2024a).

En el contexto de las credenciales digitales, el estandar abierto "Modelo de
Datos de Credenciales Verificables v2.0" puede considerarse uno de los
desarrollos internacionales mas importantes. La ultima version se publico en
2024 y la especificacion tiene como objetivo proporcionar un método
estandarizado para expresar credenciales en la web (como licencias de
conducir, titulos universitarios y pasaportes) de manera criptograficamente
segura, respetuosa de la privacidad y verificable por maquina. Se basa en
versiones anteriores mejorando las funciones de seguridad y privacidad,
abordando problemas como el robo de dispositivos y la suplantacion, y
proporcionando  directrices  detalladas para la accesibilidad e
internacionalizacién. Incluye secciones completas sobre los componentes de las
credenciales verificables y las presentaciones, una vision general del
ecosistema y consideraciones sobre privacidad. Existen diferentes roles dentro
de esta especificacion: el emisor, el titular y el verificador, como se describe en
el capitulo 3.1. Una credencial verificable contiene informacién sobre el sujeto
de la credencial (por ejemplo, una persona), el emisor (por ejemplo, un
organismo gubernamental), las afirmaciones que se hacen (por ejemplo, la edad
del sujeto) y pruebas (por ejemplo, firmas digitales) para garantizar la integridad
y autenticidad de la credencial. Puede incluir datos como imagenes, nombres,
numeros de identificacion, tipo de credencial, fecha de emision y fecha de
vencimiento. El modelo de datos admite técnicas que preservan la privacidad,
como las pruebas de conocimiento cero, que permiten al titular probar una
declaracion sin revelar todos los datos subyacentes. Ademas, la especificacion
incluye directrices para garantizar que las credenciales sean accesibles para
una amplia gama de usuarios y puedan utilizarse internacionalmente, por
ejemplo, con soporte para diferentes idiomas. El modelo tiene como objetivo
hacer que las credenciales digitales sean mas confiables y faciles de administrar
en comparacion con sus contrapartes fisicas. Ademas, el W3C busca
activamente comentarios de la comunidad e implementa retroalimentacion para
esta especificacion (World Wide Web Consortium, 2024).
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4.3.6. 1EdTech, Open Badges and Comprehensive Learner
Record (CLR)

1EdTech es una organizacién con mas de 900 organizaciones miembros en mas
de 32 paises en todo el mundo. Esta comunidad colaborativa esta dedicada a
crear un ecosistema de tecnologia educativa abierto, confiable e innovador que
aborde las necesidades de aprendizaje a lo largo de la vida de cada individuo.
1EdTech quiere empoderar a todas las partes interesadas para contribuir
activamente a mejorar las oportunidades y experiencias educativas en beneficio
de la sociedad (1EdTech, 2024b).

En el contexto de las credenciales digitales, uno de los desarrollos mas
importantes es la "Especificacion Open Badges". Describe una norma sobre
coémo se agrega e incorpora informacién sobre logros adquiridos en un archivo
como una insignia digital. Ademas, define procedimientos para verificar la
autenticidad de las insignias y una API para intercambiar informacién sobre las
insignias. El uso de este formato estandarizado garantiza la interoperabilidad,
verificabilidad y portabilidad de las insignias digitales. Los principales
interesados en la especificacién son los ganadores de insignias, cuyos logros
estan representados por las insignias. Los emisores de insignias definen,
evallan y proporcionan el logro a través de las insignias. Un visor de insignias
es cualquier persona que observe las insignias para comprender el logro del
estudiante, como educadores o empleadores. Ademas, existen validadores de
insignias que son beneficiosos para examinar y reconocer el valor de las
insignias. La ultima version de este estandar es la "Especificacion Open Badges
3.0" con la extension de la tecnologia blockchain e identificadores
descentralizados en comparacion con versiones anteriores. Se alinea con las
convenciones del Modelo de Datos de Credenciales Verificables v2.0 (1EdTech,
2024a).

Otra especificacion técnica importante establecida por 1EdTech para uso global
es un estandar para registros de aprendizaje de por vida, llamado
Comprehensive Learner Record (CLR). Este estandar admite el reconocimiento
de una amplia variedad de logros académicos y laborales, incluidos cursos,
competencias, habilidades y logros basados en el empleador. Esta disefiado
para ser facil de usar y esta destinado a ser utilizado, curado y controlado por el
estudiante. Proporciona un formato interoperable y compatible con la web que
es facil de entender y lo suficientemente flexible como para admitir diversos
casos de uso. Esta adaptabilidad garantiza que satisfaga las diversas
necesidades de estudiantes, trabajadores, registradores y empleadores. Las
credenciales digitales producidas con el formato de Credenciales Verificables
del W3C o Open Badges se agrupan faciimente en CLRs (1EdTech, 2024c).

En el ndcleo de ambos, Open Badges y CLR, esta el concepto de una afirmacion
sobre uno o mas logros. Estas afirmaciones son especificas para un estudiante
e incluyen afirmaciones sobre un logro particular, junto con metadatos como
emisor, estudiante, fecha de logro, fecha de vencimiento, asi como posibles
pruebas que respalden la afirmaciéon (LEdTech, 2024c).
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El CLR permite agrupar multiples credenciales y crear asociaciones entre ellas.
Esto puede visualizarse como agregar otra capa alrededor de las credenciales,
gue también son verificables individualmente. Los CLRs pueden incluir logros
de varios emisores, lo que refleja la progresion de un estudiante a través de
diferentes organizaciones o departamentos dentro de una gran institucion
educativa. Ademas, los emisores pueden agrupar multiples credenciales
relacionadas en transcripciones y otros registros integrales dentro de un CLR,
conocido como ClrCredential. Este ClrCredential se firma de la misma manera
gue las credenciales individuales, garantizando su autenticidad. Ademas, las
credenciales pueden mejorarse con un EndorsementCredential de un tercero,
agregando otra capa de validacién y apoyo a la calidad o relevancia de los datos
de la credencial (1EdTech, 2024c).

4.3.7. Estandar Blockcerts

Desde que la tecnologia blockchain evolucion6 como una tecnologia bien
adaptada y comunmente utilizada para la gestion de credenciales digitales, la
estandarizacion también es relevante en este contexto. El estandar Blockcerts
es un estandar abierto para crear, emitir, visualizar y verificar certificados
basados en blockchain. Fue desarrollado por el MIT Media Lab en colaboracion
con Learning Machine, ahora Hyland Credentials (Hyland, 2024). Hyland
continda el desarrollo continuo como el principal responsable de este proyecto.

El estdndar Blockcerts aprovecha las capacidades de blockchain para
proporcionar un método seguro y a prueba de manipulaciones para manejar
credenciales digitales. Su cédigo y documentaciéon son de cédigo abierto, lo que
fomenta la adopcion y colaboracion generalizadas, permitiendo a los
desarrolladores e instituciones construir y mejorar el estandar. Aunque
inicialmente disefiado para funcionar con la blockchain de Bitcoin, Blockcerts es
independiente de la blockchain, lo que significa que puede implementarse en
cualquier plataforma blockchain. Esta flexibilidad permite a las instituciones
elegir la blockchain que mejor se adapte a sus necesidades y preferencias. Otros
componentes clave del estandar son la interoperabilidad, la seguridad mejorada
mediante el uso de libros de contabilidad inmutables y la verificacion
descentralizada. Blockcerts empodera a los destinatarios al otorgarles la
propiedad de sus credenciales digitales. Las personas pueden almacenar sus
certificados en billeteras digitales y compartirlos segin sea necesario,
controlando quién tiene acceso a su informacion.

Blockcerts ha sido adoptado por diversas instituciones educativas,
organizaciones profesionales y organismos de certificacion en todo el mundo.
Tiene el potencial de optimizar los procesos de acreditacion, reducir el fraude y
empoderar a las personas con un mayor control sobre sus logros. El objetivo es
crear recursos técnicos que otros desarrolladores puedan utilizar en sus propios
proyectos. Al proporcionar un método confiable y verificable para emitir y
compartir certificados digitales, Blockcerts respalda la adopcion mas amplia de
la tecnologia blockchain en la educacién y mas alla (MIT Media Lab, 2016).
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o 4.4. Proveedores

Los proveedores son esenciales en un ecosistema de credenciales digitales
porque pueden facilitar la emision, gestion, verificacion y reconocimiento de
credenciales digitales. Ayudan a garantizar que las credenciales sean seguras,
confiables y reconocidas en varios sectores. Existe una amplia gama de
proveedores publicos y privados para la emision de credenciales digitales. La
eleccion de un proveedor depende de varios factores, incluido el tipo de
credencial, su uso previsto, el nivel de confianza y reconocimiento requerido, y
las preferencias organizacionales (UNESCO, 2018).

Figura 5: Proveedores de credenciales digitales (sistema)
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4.4.1. Proveedores Publicos

Los proveedores publicos suelen ser gubernamentales o respaldados por el
estado y emiten credenciales digitales para fines oficiales. Ellos imponen
estandares para que las credenciales cumplan con requisitos legales, de
privacidad y seguridad especificos. Por lo tanto, son ampliamente reconocidos
en diferentes sectores y a través de fronteras internacionales. Debido a su peso
legal, la confianza y la legitimidad pueden mencionarse como principales
ventajas. Ademas, ayudan a crear marcos estandarizados para la acreditacion
para garantizar la consistencia e interoperabilidad. Por otro lado, debido a las
estructuras burocraticas, también pueden ser mas lentos en la adopcion de
nuevas tecnologias (UNESCO, 2018).

Los proveedores publicos estan conectados o son operados por el gobiernoy, a
menudo, emiten credenciales digitales a nivel nacional o en una determinada
region. Estos incluyen los ministerios de educacion de los respectivos paises,
otras autoridades reguladoras (por ejemplo, la Autoridad de Calidad de
Habilidades de Australia) o universidades publicas.

4.4.2. Proveedores Privados

Los proveedores privados incluyen organizaciones no gubernamentales y
empresas (por ejemplo, organizaciones profesionales, empresas de tecnologia).
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Estan impulsados por el mercado y compiten con otros proveedores. A menudo
se enfocan en sectores especificos, por ejemplo, certificaciones tecnolégicas.
Uno de los beneficios de los proveedores privados es su flexibilidad y
adaptabilidad a las necesidades de la industria, y pueden ofrecer soluciones
personalizadas, asi como tecnologias innovadoras. Sin embargo, las
credenciales de los proveedores privados pueden no tener siempre el mismo
nivel de reconocimiento o confianza que las de las entidades publicas
(UNESCO, 2018).

Instituciones Educativas y Plataformas de Aprendizaje Online

e Coursera: Coursera es una plataforma de aprendizaje en linea que
ofrece cursos, especializaciones, titulos y certificados digitales para
universidades y empresas en todo el mundo. Se asocia con instituciones
como Stanford, Yale y Google para ofrecer una amplia gama de temas en
sus cursos (Coursera, 2024).

e edX: edX es un proveedor conocido de cursos masivos abiertos en linea
(MOOC) fundado por Harvard y MIT. Ofrece cursos a nivel universitario
en una amplia gama de disciplinas, incluidos cursos gratuitos y programas
para certificaciones profesionales, microcredenciales y titulos completos
en linea (edX, 2024).

e FutureLearn: FutureLearn es una plataforma MOOC con sede en el
Reino Unido, que ofrece cursos en linea y titulos de universidades e
instituciones culturales de todo el mundo. Proporciona una experiencia de
aprendizaje social y oportunidades para obtener certificados vy
microcredenciales (FutureLearn, 2012).

e LinkedIn Learning: LinkedIn Learning ofrece una vasta biblioteca de
cursos en video sobre software, habilidades creativas y empresariales.
Esté integrado con los perfiles de LinkedIn, lo que permite a los usuarios
mostrar certificaciones de cursos completados (LinkedIn Learning, 2024).

e Udacity: Udacity se enfoca en la tecnologia, ofreciendo programas de
"Nanodegree" disefiados para capacitar a las personas en campos como
la programacion, la ciencia de datos, la inteligencia artificial y el marketing
digital. Colabora con lideres de la industria como Google e IBM para
diseiar sus cursos (Udacity, 2011).

Organizaciones Profesionales y Empresas
e CompTIA: La Asociacion de la Industria de Tecnologia de la
Computacion (CompTIA) es un defensor del ecosistema global de
tecnologia de la informacién. Apoya el crecimiento de la industria a través
de la educacion, la formacion, las certificaciones y la investigacion de
mercado, con el objetivo de desarrollar una fuerza laboral altamente
capacitada y promover un entorno propicio para la innovacién. Ha
otorgado mas de 2.5 millones de certificaciones en éareas como
ciberseguridad, redes, computacion en la nube y soporte técnico.
CompTIA también mantiene un programa de socios internacionales con
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miles de instituciones académicas, organizaciones sin fines de lucro,
centros de empleo y otras organizaciones (CompTIA s.f.).

e Credly: Credly es una plataforma de acreditacion digital que trabaja con
organizaciones para emitir, gestionar y verificar credenciales digitales e
insignias. Apoya a varias industrias e integra con sistemas de gestion del
aprendizaje (Credly by Pearson, 2024).

e IBM: IBM ofrece credenciales digitales a través de su Programa de
Insignias Digitales de IBM, que reconoce habilidades y logros en areas
como la computacion en la nube, la inteligencia artificial y la
ciberseguridad. Estas insignias estan disefiadas para mostrar habilidades
verificadas y son reconocidas en la industria (IBM, s.f.).

e Microsoft: Microsoft colabora con socios de la industria y la educacién
para proporcionar soluciones de acreditacion digital. A través de su
plataforma en la nube Azure, Microsoft apoya el desarrollo de
credenciales verificables que se pueden compartir y verificar de manera
segura (Microsoft Security, 2024).

o 4.5. Ventajas y Posibilidades de las Credenciales
Digitales

Como ya se destacO en capitulos anteriores, existen muchas posibilidades y
ventajas en el uso de credenciales digitales. Ademas de fomentar la
participacion en actividades de aprendizaje, la construccion y el compromiso con
la comunidad es un beneficio importante de las credenciales digitales. Diferentes
estudios muestran que compartir insignias y microcredenciales obtenidas en
linea motiva a los estudiantes. Ademas, los instructores y educadores también
se involucran con la comunidad, de modo que las insignias pueden ayudar en la
estandarizacién de los criterios de acreditacion y los planes de estudio, y en la
formacién de una comunidad educativa colaborativa (Stefaniak & Carey, 2019;
Carey & Stefaniak, 2018).

Otro beneficio de las credenciales digitales es su mayor seguridad en
comparacién con las credenciales tradicionales en papel. Las credenciales
digitales utilizan técnicas criptograficas para evitar la manipulacion y garantizar
gue la informacion permanezca inalterada y verificable (Gréther et al., 2018). El
uso de la tecnologia blockchain mejora aiin mas la seguridad al proporcionar un
libro mayor descentralizado e inmutable que registra la emision y verificacion de
credenciales. A cada credencial se le asigna un identificador unico, lo que hace
gue sea casi imposible alterarla o falsificarla (Sharples & Domingue, 2016).

La interoperabilidad de las credenciales digitales es otra ventaja significativa.
Las credenciales digitales pueden disefiarse para ser compatibles con varios
estandares y sistemas, lo que facilita su uso en diferentes plataformas y
jurisdicciones. Esta interoperabilidad es crucial para las personas que necesitan
presentar sus credenciales a empleadores, instituciones educativas o agencias
gubernamentales en diferentes regiones o paises. Los estandares, como la
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especificacion Open Badges, proporcionan un marco para la creacion, emision
y verificacion de credenciales digitales, lo que garantiza que puedan ser
ampliamente reconocidas y aceptadas (Casilli & Hickey, 2016).

La Union Europea describe beneficios para diferentes partes interesadas:
individuos, empleadores y proveedores de educacién y formacién. Los
individuos pueden construir un portafolio en linea para rastrear todos sus logros
de aprendizaje, mientras tienen el control total de sus datos. Pueden reutilizar
facilmente sus credenciales para postularse a un empleo o para continuar su
formacion, y pueden presentar y hacer verificar sus credenciales en cualquier
momento de su carrera. Los empleadores pueden reducir significativamente el
tiempo y los costos de verificacion de credenciales y procesamiento de
solicitudes de empleo. Pueden comprender mejor las credenciales de los
candidatos, especialmente de otros estados miembros, ya que estaran
traducidas a su propio idioma y podran confiar en credenciales a prueba de
manipulaciones. Los proveedores de educacion y formacion pueden reducir su
carga administrativa y los costos de emision de credenciales, al mismo tiempo
gue aceleran los procedimientos de emision al digitalizarse (Unién Europea,
s.f.).

o 4.6. Retos e Implicaciones

Al aprovechar tecnologias como blockchain y PKI, las credenciales digitales
verificables ofrecen mayor conveniencia. Sin embargo, abordar los desafios de
seguridad, privacidad, interoperabilidad y adopcion es crucial para aprovechar
todo su potencial.

Para que las credenciales digitales sean ampliamente aceptadas, deben ser
interoperables entre diferentes sistemas y plataformas. Los estandares para
formatos, tecnologias y aseguramiento de la calidad son esenciales para
garantizar que las credenciales emitidas por diferentes organizaciones puedan
ser comprendidas y verificadas globalmente.

Otro desafio es la falta de conciencia y comprensién entre las partes
interesadas, la resistencia al cambio de los sistemas de acreditacion
tradicionales y la necesidad de marcos legales sélidos que respalden la validez
y el reconocimiento de las credenciales digitales (van der Hijden & Martin, 2023).
Ademas, debido a la alta relevancia y enfoque en las credenciales digitales en
la investigacion y la practica, surgiran aun mas iniciativas, proyectos,
infraestructuras, directrices y recomendaciones. Esto puede resultar en una
dificultad para mantener una visién clara en este paisaje complejo. Para evitar
sobrecargar a los aprendices, asi como a los posibles futuros proveedores u
otras partes interesadas, las iniciativas, proyectos y redes actuales y futuras
deben trabajar juntas para formar soluciones y resultados colaborativos y
ampliamente aceptados para la acreditacion digital.
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e 5. Conclusiones

Este documento del estado del arte ha proporcionado una vision general amplia
de las credenciales digitales con un enfoque en la educacion y la formacién
profesional. Al definir las credenciales digitales, exploramos varias
interpretaciones y significados de las credenciales digitales y términos y
conceptos relacionados. Esto es crucial para comprender el panorama y el
impacto potencial de las credenciales digitales.

Al delinear el proceso operativo de un ecosistema de credenciales digitales y las
tecnologias fundamentales que permiten credenciales digitales seguras y
verificables, como blockchain y la infraestructura de clave publica, destacamos
los mecanismos que aseguran la integridad y confiabilidad de las credenciales
digitales. Ademas, abordamos requisitos no funcionales criticos como la
seguridad y la privacidad.

La seccidn sobre desarrollos globales mostré iniciativas y avances significativos
en el contexto de las credenciales digitales, con un enfoque en iniciativas
europeas y desarrollos actuales en América Latina, asi como esfuerzos
internacionales que apoyan la estandarizacion y la interoperabilidad de las
credenciales digitales. Estas secciones proporcionaron informacién sobre como
diferentes regiones estan adoptando e integrando credenciales digitales para
mejorar los resultados educativos y profesionales.

Aunque este informe sirve como una vision general integral, es importante tener
en cuenta que no pretende ser exhaustivo. El campo en rapida evolucion de las
credenciales digitales esta marcado por la innovacién y el desarrollo continuos.
Este informe tiene como objetivo proporcionar una comprension fundamental y
una instantanea del estado actual de las credenciales digitales, reconociendo
que los futuros avances seguiran moldeando este paisaje dindmico.
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